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11sekand 10 mil. € 95%

NAPADNUTIE STRATY ZA MINUTU LUDSKY FAKTOR

Na svete je kazdych 11 Kazdodenna Skoda Priblizne 95% vsetkych
sekund kyberneticky spOosobena kyberatokov je
e napadnuta spoloCnost. kyberzloCinom je zapricinenych fudskym
T S priblizne 15 bilibnov zlyhanim.
o eur. 3',{5.;;:4
----------- : .(A'ri:‘.;é'r,ve, 2020) (Cybercrime Magazine, 2020) (Cyberint, 2020) ‘zi‘“q




TEMY A CIELE

@

DEFINOVAT
PROBLEM

Urcit’ problém
kybernetickej
bezpeclnsti a jej
délezitosti.

@

ROZOZNAVAT
HROZBY

Rozoznat skutoCné
hrozby v on-line
priestore od jeho

beznych Casti.

&

CHRANIT
SPOLOCNOST

Aplikovat nadobudnuté
vedomosti v
kazdodennej praxi.




Hrozba utokov v kybernetickom
priestore sa stala tak nebezpecnou, ze
v r. 2018 Slovenska republika
schvalila zakon 69/2018 a Vyhlasku
362/2018 o kyberneticke] bezpecnosti,
kvOoli ktore] vsetky kritické spoloc¢nosti
pre republiku musia splnat’ opatrenia
kyberneticke] bezpecnosti.

Preto tu dnes aj sedime, kedze sucCastou su
povinneé Skolenia o kybernetickej bezpecCnosti
zamestnancov podnikov kritickej infrastruktuary.




VSEOBECNY PRINCIP
SPOCHYBNENIA

Identifikujeme
kluCové Casiti

Vyhodnotenie

PREDPOKLADAT spravy alebo VYVRATIT vyvratenia
HROZBU programu SPOCHYBNENIE spochybnenia
, v Na zaklade
Spochybnime IDENTIFIKOVAT A ROZHODNUTIE
- kluCovych Casti

podozrivu ZNAKY .
s o .. _spravu alebo vyvratime:
........ .. "program spochybnenie |




KAZDODENNE CINNOSTI
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E-MAIL WWW INSTALACIA
Komunikacia Prehliadanie verejnych Stfahovanie a
prostrednictvom webovych stranok instalacia novych

elektronickej posty programov



KLUCOVE CASTI E-MAILU

Pripustné faktory povazované za klucové

Ako vyzera falosny e-mail?

A jeho faktory, vd’aka ktorym vieme vylucit’ déveryhodnost’



Gramatické a syntaxove chyby

Logickeé fauly

Osobné alebo citlivé udaje

Prosim pozor,

Ja som Bar. uchenna ilobi, Ako sa mag, difam, Ze si v poriadku a zdrava? Cheeli by sme vas informovat, Ze som Uspeine uzavrel transakciu s pomocou nového partnera z Venezuely a teraz bol fond prevedeny do
Venezuely na bankowy Gfet nového partnera.

Medzitym som sa rozhodol kompenzovat vas sumou 350 000,00 USD (tristopatdesiattisic americkych dolarov) kvali vaimu Gsiliu v minulosti, hoci ste ma v tomto smere sklamali. Ale nasledne som velmi rad za Uspeiné
ukontenie transakcie bez akychkolvek problémov a preto som sa rozhodol kompenzovat Vas sumou 350 000,00 USD, aby ste sa so mnou o radost podelili.

Odporacam vam, aby ste kontaktovali moju sekretarku pre bankomatowa kartu v hodnote 350 000,00 USD, ktord som si pre vas nechal.
Kontaktujte ho teraz bez zbytoéného odkladu.

Mazov: Salamunske brandy

E-mail: solomonbrandyfiveone@egmail.com

Prosim, znova mu potvrdte nasledujice informacie:

Tvoje celé meno Vaia adresa Tvoja krajina Tvoj vek Vate
povolanie
Cislo vaho mobilného telefénu

Viimnite si, Ze ak ste mu neposlali vy33ie uvedené informacie dplng, bankomat vam neposkytne, pretoie si musi byt isty, Ze ste to vy.
PoZiadajte ho, aby vam poslal celkowvi sumu (350 000,00 USD) bankomatovej karty, ktord som si pre vas nechal.

S Pozdravom,

Pan. uchenna ilobi

Finanéné &i nefinanéné odmeny
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Sokujuce tvrdenia
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Logicke fauly Osobne alebo citlive tdaje Gramatické a syntaxové chyby

VyZaduje sa platba: vas balicek stale €aka na vas pokyn. Spréva & 13233 |4 | »
Od Slovakia post E _
Komu =

Ddtum  2021-02-10 09:14

Slovakia

!

Slovenska
©)

(U
A

POSTA

Dostali ste novy balicek

Pripominame, Ze ste dostali poStové balenie a Ze musite potvrdit naklady na dopravu (1,17 EURO) platbou

online.

Vaie zasielkové Eislo zasielky: POK95348G4L9374H

Slovenska podta

Namestie SNP 35, 811 00 Staré Mesto, Slovaquie

Finanéné €i nefinanéné odmeny

Sokujuce tvrdenia
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INCIDENT?

Bezpecnostny incident je akakolvek forma
kybernetického utoku, ktora by mohla ohrozit
spravne fungovanie kritickej infrastruktury.
MoZe to byt aj samotny e-mail a pokus o
ukradnutie Vasich udajov.



Je toto vasa platna e-mailova adresa?

Oda Scott.Mckenzie@yukon.ca
Komu Undisclosed recipients:

Datum St 15:24

Ahog,

Potrebujete dver s drokovou sadzbou 3967 Kontaktujte nas s poZadovanou sumou a trvanim.

Dakujem,

Scott Mckenzie
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-V podobnej situacie, ak si nie sme isty o
doveryhodnosti a bezpecnosti e-mailu,
odosleme takyto e-mail priamo na IT oddelenie,
kde informatici otestuju bezpecnost' a informuju
Vas o doveryhodnosti e-mailu spatnou vazbou.

Délezité je na niC neklikat a nestahovat z
podobnych e-mailov!




Je najnebezpecnejsi typ utoku, ktory IT svet pozna. Tento
virus sa moze skryvat aj v e-maili, ktory Vam pride. Moze to
byt €i uz priloha alebo fotka. V priebehu par minut znicCi
vSetky data na sieti.

Dalsie spésoby: USB klu¢ pohodeny na pracovisku,
infiltracia do siete nemocnice, presmerovanie na faloSnu
webovu stranku
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NajCastejSi druh Utoku, ktory sa skryva
vacsinou v e-mailoch. Overit faloSnu
kopiu sa da viacerymi sposobmi.
NajCastejsie:

Vase pripojenie nie je sukromné
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moja.tatrabanka.sk
moja.tratrabanka.sk
moja.tatrabank4.sk

Aj tymto spdsobom méze uzivatel
vytvorit faloSnu kopiu webovej stranky



BN ) C0e ‘e @ B o
. ® 0 Y ' o
° .o 9 . o ™ °
> o'.'...» o0 o o o ° * - ,’ ......
. 0% %0 pe:(® 91 22 2 e LR SR .
L
e el co w2 ety il by | E
A i i ... L e » : .‘.f.{" ':o.. Q' .....
° = 00“....“ R 2 -. .Q.. :.g'. $ . s 2 P
Ll " 5 . : PV
B * ool s o .. 9.".?!" z S o o i : '\‘: o 2
> .00..'0'.‘....'.'. :':0.°..- i . ..':'.:..“-.,. : TR R s . L O :...‘.8. ".“‘ : )
°°°°° S Syt ptes Sosty n a t D g
Q. ....... a0 Y 2 .':' :o ... %% Y . .?,g: > WIS Sl o
e 6 LR A - PR Foiek
..... ’ % § ‘o':. ° i
'''''' \'.. :. 0..
@00s S 37 0 8 oS
L e
f

B "
» °
° o * o
. S
......

et Nebezpedné stranky . o

* o e
. .
P e liele® > >

Medzi stranky s potencialnu hrozbu
patria najma:
1. Stranky s pornografiu
2.  Hazardné stranky
3. Zoznamky
4. Stranky nelegalne na Slovensku
5. Stranky s hoax-ami



Zjednodusenie cesty do siete utoCnika sa skryva prave pri zlom
uchovavani Ci uniku pristupov. Z tohto dévodu by zamestnanci si
nemali pisat hesla na viditelné miesta, Ci do sukromnych
zariadeni a vyuzivat zdielané ucty svojich kolegov.



Pohodeny USB kluc na

pracovisku

Z jednych z €astych pokusov o infiltraciu je

prave tento sposob.

POKYNY

USB kfuc¢ vziat a
nevkladat do pracovnéeho
PC, kedze mGze skryvat

kyberneticku hrozbu.

KONTAKTOVAT
SPECIALISTU

Pri posudzovani hrozby
kontaktovat' informatikov
pre zarucenie bezpecia a
spravneho dalSieho
postupu a odovzdat im
USB kluc.

.
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Informatik urcCi druh hrozby
a nasledne nalozi s USB
kfu€om podla vysledku
testovania.



NA NAPADNUTIE?

1. Fyzicky odpojit zasiahnuté zariadenie z
internetovej siete, pripadne ho vypnut
2. Urychlene nahlasit podozrenie IT
spravcom nemaocnice



DAKUJEME!

Prezentaciu spracoval D. Doj¢an a A.

Pernisch

Nemochica Alexandra Wintera n.o.
Winterova 66, 921 01 PieStany
ICO: 36084221
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http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr

